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1 Uber dieses Handbuch

Dieses Handbuch beschreibt die Voraussetzungen und die Konfiguration fiir die SSL-Verschlisselung
der Kommunikation in und mit FORCE MES FLEX (vorher FORCE IloT, im Folgenden nur noch MES
FLEX genannt) sowie die Erstellung bzw. Bereitstellung der dafiir notwendigen Zertifikate.

/\ Dieses Handbuch basiert auf der Version 5.12.14. Die genannten Funktionen stehen
moglicherweise in fritheren lloT-Versionen nicht zur Verfligung.

(D Aus Griinden der besseren Lesbarkeit wird im Text verallgemeinernd das generische
Maskulinum verwendet. Diese Formulierungen umfassen jedoch gleichermallen alle
Geschlechter und sprechen alle gleichberechtigt an.

1.1 Zielgruppe und Vorkenntnisse

Das Handbuch setzt Kenntnisse im Umgang mit FORCAM FORCE IIOT voraus.-Sollten Sie dazu keine
oder wenige Kenntnisse haben, nehmen Sie sich die Zeit, sich mit den Grundlagen vertraut zu
machen.

@ wir empfehlen lhnen die Nutzung unserer Academy: https://forcam.com/academie/
Die FORCAM Academy bietet das Wissen zum effektiven Einsatz der Methoden fiir die digitale
Transformation und der Technologien fiir die Smart Factory.
Unser Institutsteam begleitet Sie auf Basis von Lean Manufacturing und TPM-Methoden,
Veranderungen im Unternehmen einzuleiten und die Technologien richtig einzusetzen.
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2 Sichere Netzwerkkommunikation

Damit die einzelnen Funktionen und Komponenten der MES FLEX genutzt werden kdnnen, miissen
die Komponenten sowohl untereinander als auch mit externen Anwendungen im
Unternehmensnetzwerkes kommunizieren. Ohne entsprechende Absicherung kann die gesamte tiber
ein Computernetzwerk gesendete Kommunikation abgefangen, gelesen oder geandert werden.

Zum Sicherstellen der Kommunikation innerhalb eines Netzwerkes empfiehlt sich die Verwendung
des SSL-Protokolls.

(® TLS steht fir Transport Layer Security und ist das Nachfolgeprotokoll von SSL. Beide sind
Verschlisselungsprotokolle fiir die Transportschicht des Internets.

2.1 Kommunikation Gber SSL/TLS

SSL (Secure Socket Layer) und TLS (Transport Layer Security) sind branchentbliche Standard-
Sicherheitstechnologien, die zum Einrichten einer verschliisselten Verbindung zwischen einem
Webserver und einem Webclient (z. B. einem Webbrowser) verwendet werden. Es sind
VerschllUsselungsprotokolle fiir die Transportschicht des Internets. Sie sorgen fir eine sichere
Netzwerkkommunikation, indem der Server authentifiziert und dadurch Privatsphare und Integritat
aller ibertragenen Daten sichergestellt werden.

a7 @

HTTP ‘ HTTPS
(Q

Zertifikat

Bild 1: Ubersicht — Verschliisselung iiber SSL

Wenn die Kommunikation tber diese verschliisselte Transportschicht erfolgt, wird an den
Protokollnamen ein ,,s“ angehangt: Aus http wird https, aus imap wird imaps usw.

Wenn eine Website Gber https kommunizieren will (wie die allermeisten Internetseiten heutzutage),
ist ein sogenanntes SSL-Zertifikat erforderlich.

2.2 Zertifikate

Um eine SSL/TLS-Verbindung zwischen einem Webserver und einem Client zu erstellen, bendtigt der
Webserver ein Zertifikat. Das ist eine digitale Datei, die Informationen zur Identitdt des Webservers
enthalt. Sie enthélt auRerdem die Verschlisselungstechnik, die verwendet wird, wenn ein sicherer
Kanal zwischen dem Webserver und dem Client hergestellt wird. Ein Zertifikat muss vom Besitzer der
Website (Domane) erstellt und digital signiert werden.
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Je nach Vertrauenswiirdigkeit werden drei verschiedene Typen von Zertifikaten unterschieden, die in
den folgenden Kapiteln ndher beschrieben werden:

=  CA-signierte Zertifikate
Diese besitzen die grofSte Vertrauenswiirdigkeit, da diese durch unabhangige Stelle
nachgewiesen wurde.

=  Selbstsignierte Zertifikate innerhalb der eigenen Doméne
Dabei agiert ein Windows-Server als Stammzertifizierungsstelle (CA).

=  Selbstsignierte Zertifikate
Diese kdnnen vom Benutzer selbst erstellt werden und sind nur fir Testzwecke zu
verwenden.

(® Kapitel 2.2.4 enthilt eine Ubersicht Gber die verschiedenen Zertifikatstypen und die
empfohlenen Einsatzbereiche fir die MES FLEX.

2.2.1 CA-signierte Zertifikate

(@ Allgemeine FORCAM-Empfehlung fiir Produktivsysteme. Unbedingt notwendig fir Web-
Kommunikation Gber das Internet.

Ein SSL-Zertifikat kann auRer durch den Besitzer der Website auch durch eine unabhangige
Zertifizierungsstelle (Independent Certificate Authority, CA) signiert werden. Eine CA ist ein
vertrauenswirdiger Drittanbieter, der die Authentizitat einer Website bestatigt. Wenn eine Website
vertrauenswiirdig ist, fligt die CA dem selbstsignierten SSL-Zertifikat dieser Website eine eigene
digitale Signatur hinzu. Auf diese Weise wird Webclients garantiert, dass die Identitat der Website
Uberprift wurde.

Beim Verwenden eines SSL-Zertifikats, das von einer bekannten CA ausgestellt wurde, findet die
sichere Kommunikation zwischen dem Server und dem Webclient automatisch statt. Im Webbrowser
wird keine Warnmeldung angezeigt, da die Website durch die CA liberprift wurde.

Fiir Produktionssysteme sollten immer diese von einer Zertifizierungsstelle signierten Zertifikate
verwendet werden, insbesondere dann, wenn Benutzer auRerhalb der Organisation mit den
Browser-Clients auf den MES FLEX-Server zugreifen. Wenn der Server sich beispielsweise nicht hinter
einer Firewall befindet und tber das Internet aufgerufen werden kann, garantiert die Verwendung
eines CA-signierten Zertifikats den Clients auBerhalb der Organisation, dass die Identitat der Website
von einer unabhangigen Stelle Gberprift wurde.

2.2.2 Selbstsignierte Zertifikate in einer Domane

(® Empfehlung FORCAM innerhalb der eigenen Doméne

Innerhalb einer Windows-Domane kann auf einem Windows-Server eine Rolle Active Directory-
Zertifikatdienste (AD CS) als Enterprise Stammzertifizierungsstelle (CA) installiert werden.

Dadurch kann auf dem Server ein Stammezertifikat erstellt werden, welches fiir die gesamte Domane
valide ist.

Dieses Stammzertifikat kann anschliefend auch an die einzelnen Clients innerhalb derselben Doméne
ausgerollt werden.
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Ein selbstsigniertes Zertifikat, welches unter Einsatz des Stammzertifikats erstellt wurde, gilt somit
fiir die Verbindung der Clients zum Server innerhalb der eigenen Doméane (MES FLEX-Systems) als
vertrauenswirdig.

2.2.3 Selbstsignierte Zertifikate

/\ Keine FORCAM-Empfehlung: Nicht in produktiven FORCE IIOT/MES FLEX Systemen einsetzen.

Ein selbstsigniertes Zertifikat ist ein SSL-Zertifikat, das nur vom Besitzer der Website signiert wurde.
Selbstsignierte Zertifikate werden gelegentlich in Websites verwendet, die nur Benutzern im internen
Netzwerk (LAN) der Organisation zur Verfligung stehen.

Wenn ein Webclient (z.B. ein Web-Browser) mit Hilfe eines selbstsignierten SSL-Zertifikats eine
Verbindung zu einer Website herstellt, wird in einer Warnung angezeigt, dass die Website nicht als
vertrauenswirdige Website verifiziert werden konnte. Informationen zum Unterdriicken von
Warnungen von selbstsignierten Zertifikaten knnen abhangig vom Browser Typ eingestellt werden.

2.2.4 Ubersicht: Zertifikate und Einsatzgebiete

Zertifikatstyp Einsatzgebiet Zentrale Merkmale

Produktivsysteme mit und

— DieV irdickeit wi h CA-
ohne Web-Kommunikation ie Vertrauenswiirdigkeit wird durch C

Zertifizierung nachgewiesen (Unabhangige

CA-Signiertes
g vertrauenswurdige Organisation)

Zertifikat Unbedingt notwendig, wenn
Force Clients tiber das Internet | — Keine Warnmeldung im Browser, automatisch
angebunden sind sichere Kommunikation
Produktionssysteme, bei = Vom eigenen Windows-Server erstellte
Selbstsigniertes denen die Client-Server- Stammzertifikate gelten fur die gesamte
Zertifikat in der Kommunikation nur innerhalb Domaine
eigenen Doméne | der ei.genen Domane — Vertrauenswirdigkeit innerhalb des eigenen
stattfindet Netzwerks (MES-FLEX-Systems) garantiert

= -Netzwerkkommunikation (LAN) ausschlieBlich
Testsysteme innerhalb der Organisation sichergestellt
(nicht Gber das Internet)

Selbstsignierte
Zertifikate

2.3 Keystore

Ein Keystore ist ein Repository von Zertifikaten. Der Keystore enthélt die Zertifikate, um eine sichere
Datenlibertrag mit TLS und Public-Key-Infrastructure (PKI) zu gewahrleisten. Weiterhin werden dort
das offentliche Zertifikat des Services und der dazugehérige private Schlissel hinterlegt. FFSetup
Ubernimmt bei Neuinstallation bzw. Update der MES FLEX das Management der Zertifikate im
Keystore (siehe Kapitel 4.1 und 4.2).
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3 Voraussetzungen auf Kundenseite

3.1 Bereitstellung von Zertifikaten

(@ Mitwirkungspflicht des Kunden:

— Bereitstellung von Zertifikat(en) fiir MES FLEX
—  Aktualisierung von Zertifikat(en) - valide Laufzeit

Die interne IT-Abteilung des Kunden muss ein giiltiges Zertifikat fur die MES FLEX zur Verfligung
stellen. Sollte kein internes Knowhow vorhanden sein, kann ein externer Dienstleister mit der

Bereitstellung beauftragt werden.

Folgende Anforderungen gelten an Zertifikate fir die MES FLEX:

Allgemeine Anforderungen

Folgende allgemeine Anforderungen gelten bei der Zertifikatserstellung:

—  Das SSL-Zertifikat wurde vom Besitzer der Website erstellt und digital signiert.
Die signierende Zertifizierungsstelle (CA) muss von den MES-FLEX-Clients als
vertrauenswirdig akzeptiert werden.

— Die verwendeten Hostnamen liegen in der Domaine des Kunden und sind DNS-

auflosbar.

—  Fir jede MES-FLEX Instanz wird ein eigenes Zertifikat erstellt.

Technische Anforderungen

Das generierte Zertifikat muss folgende technische Anforderungen erfillen:

Tabelle 2: Technische Anforderungen an das MES FLEX-Zertifikat

Hostname (DNS)

Im Zertifikat ist der verwendete Hostname hinterlegt (d.h.,
Server, auf dem MES Flex installiert ist).

Subject Alternative Name (SAN)

,,FQDN“ (Fully-Qualified-Domain Name) muss enthalten sein.

Laufzeit des Zertifikats

Jedes Zertifikat ist mit einem Ablaufdatum in der Zukunft (max. 1
Jahr) versehen.

Verwendungszweck

Das Zertifikat ist zum Einsatz flr einen Webserver ausgelegt.

Mindestschliissellange

Fir RSA = 2048 Bit
Fir ECDSA = 256 Bit

Hash-Algorithmus

SHA-256 oder neuer

Dateiformat ,,PKCS #12“ und Dateiendung ,pfx“
Die Zertifikatsdateien sollten im Format PKCS #12 vorliegen.

Dateiformat Um Kompatibilitatsprobleme zu vermeiden, muss gemaf
Systemanforderungen eine aktuelle Java 11-Version verwendet
werden.

Das Passwort fiir die Zertifikatsdateien muss FORCAM zur

Passwort

Verfligung gestellt werden.
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4 Konfiguration

4.1 Neuinstallation (FFSetup)

Durch die Installation mit FFSetup wird die SSL/HTTPS Konfiguration fiir die Anwendung erstellt.

4.1.1 Port-Konfiguration

Fir folgende Komponenten und Dienste werden bei der Installation in der Properties-Datei
(common.properties) vorgegebene Ports eingetragen:

Standardkomponenten:
—  Shopfloor Terminal (SFT)
—  Workbench
—  NewOffice

Zusatzliche Services:
= ffauth
- fferp
— ffwebservices

® Beispiel:
Fur die Workbench wird ein ,,Private Port“ 15080 fiir das HTTP-Protokoll definiert und ein ,,Public
Port 15443“ fir das HTTPS-Protokoll.

Die vorgegebenen Ports sind die Standard-Konfiguration der MES FLEX.
Anderungen an den Standard-Einstellungen werden in der Datei “customized.properties” gespeichert
(siehe Kap.4.3). Damit stehen die Einstellungen fiir FFSetup bei einem Update zur Verfligung.

/\ Bei Anderungen an der Standardkonfiguration muss sichergestellt sein, dass die eingestellten
Ports die gleichen Eigenschaften besitzen (siehe Screenshots zu den einzelnen Access-Typen
unten).

Server Access Ports

Das folgende Bild zeigt die Ports der Dienste die erreichbar und offen sind.
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Groncam () (D D D 0 50 E -~

Eigenschaften-Editor

nfluxDR
Lizenzmanagement
Server Access
NoSTL
Amweniungsendpnkte ol Hupsverwenden
FFRAuth Die Anderung der hitgs Konfiquration wirken sich auf die Public Access Kanfiquration aus
Hauptspeicherverwaltur
. ; HTTPS Port HTTE Part Server Stop Part verbindungs-Time...
HTTRS Zertifikal
gnite Ports frauth 25443 25080 25005 20000
Logec Library
Storane ifcag 23080
Private Access
e 14080 14005 20000
Puhlic Acress
o Server ACCESS fherp 26443 B
FFCAL
Megnite 12080 12005 20000
FFONC
e frmdesimutator 16080 16005 20000
e fMimodeler 20080 20005 20000
FFMOESimulator
Frewoffice -
FFMadeller L frewottice 19443 13080 18005 20000
‘ 3
[ avbrechen | ( Fertig )

Bild 2: Server Access (Standard-Konfiguration fiir Tomcat)

Private Access Ports

Diese Ports dienen zur Kommunikation zwischen den Diensten.

G rorcam (20 I D D D 0 Bl -

Eigenschaften-Editor

Infux08

Lizenzmanagement 2
Private Access

NoSQL
Anwendungsendpunkte Pratakall Hast Part o
FFAuth
Hauptspeicherverwaltur Wit http 2 localhost 25080 i
HTTPS Zertifikat fray hittp w localhost 23060 cagmadule
Igmite Ports
LogicLiteary fFignite http ~ localhost 12080 firuntime-ignit
Storage
ffnewaolfice http w localhost 19080 fimewoffice
+ Private Access
Public Access trnewofice-bac., hittp b localhost 19580 finewaffice-ha
Lerver ACcess
ffruntime http ~ localhost 10080 fruntime
FFCAQ
FFDNC trworkbench http o Incalhost 15080 fiworkbench
FFERP
ffworker http ~ localhost 11080 fiworker
FFignite
FEMDESimulator fftracing-aquisit... http ~ localhost 17080 fitracing-aguis

oAl

| Abbrechen /, | Fertig /;'

Bild 3: Private Access Ports (Standard-Konfiguration)
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Public Access Ports

Diese Ports dienen zur Kommunikation der Clients (Workbench, New Office, SFT) mit dem Server.

G rorcam (G0 I D D D ) e -

Eigenschaften-Editor

InfluxD8

Lizenzmanagement 3
Public Access

NoSOL
Anwendungeendpunkte ol Tinas et g
FFAuth
Hauptspeicherverwaltur frauth https v frtestinfr-fonc: 25443 ffauth
HTTPS Fertifikal
BT ffcag http v frtustinfr.forc 23080 canmodule

Ignite Ports
Lagic Library Hignite http i fctestinfr forc: 12080 frumtime-igni:
Storage

Hnewottice https bl frtestinfr.forc: 19443 finewnffice
Private Acoess

« Public Access Mnewolfice-bac... http w frtestinfr.forc. 19580 finewoffice-ba

Server Aucess

ffruntime http ~ fetestintrfore: 10080 ffruntime
FFCAQ
FFONC frwnrkbench https M frtestinfr_forc: 15443 fiworkbench
FFERP

fhwarker https ». trtestinfr.forc: 11443 frworker
FFignite
FEMDESimulator fitracing-aguisit_.. http ~ fetestinfr.forc: 17080 titracing-agui

[y ReTRT

— .
\ Abbrechen ) | Fertig |

Bild 4: Private Access Ports (Standard-Konfiguration)

4.1.2 HTTPS-Zertifikat

Nach dem Starten von FFSetup kann im Eigenschaften-Editor die Seite HTTPS-Zertifikat aufgerufen
werden.

Bei einer Neuinstallation kann entweder ein vorhandenes Zertifikat hochgeladen oder ein neues
(selbstsigniertes) Zertifikat generiert werden.
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Groncam (0 I () D (2 9 -

Eigenschaften-Editor

o

Bild 5: FFSetup: Zertifikat generieren oder hochladen

Zertifikat generieren

/\ Nicht bei produktiven MES FLEX-Systemen einsetzen. Die Herkunft von selbstsignierten
Zertifikaten wird nicht durch eine unabhangige Zertifizierungsstelle verifiziert (siehe Kapitel
2.2.3.Selbstsignierte Zertifikate
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Eigenschaften-Editor

Generierung eines selbst-signierten Zertifikats

prtifikatname

FORCE IIOT

Organisatian

Forcam

Organisatorische Einheit

Force

Staat

Germany

Ort

Ravensburg

Landerkennzeichen

DE
& &5

PutlicATcess o b

Server Access

FFCAQ

Bild 6: Selbstsigniertes Zertifikat generieren (Beispiel)

Eigenschaften-Editor

ActiveMQ
Datenbank

E-Mail

FORCE

Allgemeines

Ignite

InfluxDB
Lizenzmanagement
NoSQL
Anwendungsendpunkte
FFAuth

HTTPS Zertifikat

Ignite Ports

Logic Library Storage
Hauptspeicherverwaltung
Private Access

Public Access

Server Access

FORCE IOT
Giiltig bis
Alias
Zertifikatname
Organisation
Organisatorische Einheit
Staat
Ort

Landerkennzeichen

Zertifikat generieren

Bild 7: Generiertes Zertifikat (Beispiel)

e
{  Abbrechen (
. SN

13.12.2025
force iiot
FORCE NOT
Forcam
Force
Germany
Ravensburg

DE

Zertifikat hochladen

Deutsch o

Fertig )
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Zertifikat hochladen

MES FLER

/\ Der verwendete Hostname (Vollqualifizierter Domdnenname/Full Qualified Domain Name) muss
identisch mit dem Common Name (CN) beim Zertifikat sein. Siehe Kapitel 3.1 zu weiteren
Bedingungen an das Zertifikat.

Grorcam (0 I D D D D T

Applikationsauswahl

]

a

a

(< < <]

Alle Applikationen +

activemn
ffauth

fican

fidnc

fferp

Mignite
fimdesimulator
fimodeller
finewoflice
fnewoffice-background
fruntime
fhsLheduling

ftracing-aguisition

Datenbanksystem »

SOL_SERVER w

vallqualifizierter lomanenname «

ferestinfrforceeco

Bild 8: Vollqualifizierter Domanenname

Im Dialog kann das valide Zertifikat hochgeladen werden.

A Anforderungen an Zertifikate der MES FLEX beachten (siehe Kap. 3.1).

(| weiter )
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Grorcam (0 I D D 0 50 Xl

Eigenschaften-Editor

ActiveMQ
Aligemeines
Datenbank
E-Mail

FORCE
‘ Zertifikat hochladen

ignite

Al Datei hochladen

Lizenzmanagement

NoSQL

FFAuth
: «© &=
Hauptspeicherverwaltur
v HTTPS Zertifikat
ignite Parts

Lagic Library
Storage

Private Access
Public Access
Server Access

FFCAQ -

T T
(_ Abbrechen ) [ Fertig /.‘

Bild 9: Zertifikat hochladen

Das hochgeladene Zertifikat wird im Eigenschaften-Editor angezeigt:

Eigenschaften-Editor

Allgemeines
Datenbank “force.eco  Thawte TLSRSACAGL  DigiCert Global Ruot G2
E-Mail -
FHIFCE valid until 2023-11-27
e, Alias frauth
InfluxDE :
Cormmun Rame *force.eco

Lizenzmanagement

MoSOL
nal Uit
Anwendungsend punkte
State
FFAuth
Lucation
Hauptspeicherverwaltur
HITPS Zertifikat Fodntey
lgnite Purts
. Zertifikat generiersn Zertifikat hochladen
Logic Library
Sinrane *

| Abbrechen | ([ Fertig )

Bild 10: FFSetup: Vorhandende Zertifikate

4.2 Update mit FFSetup

Bei einem Update durch FFSetup wird das bestehende Zertifikat beibehalten:
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Bild 11: FFSetup Update: Aktuell verwendetes Zertifikat

(® Anderungen an den Standard-Einstellungen werden in der Datei “customized.properties”
gespeichert (siehe Kap.4.3). Damit stehen die Einstellungen fir FFSetup bei einem Update zur

Verfligung.
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4.3 Verzeichnisse und Dateien

Folgende Verzeichnisse und Dateien sind fiir die SSL-Konfiguration relevant:

MES FLER

Inhalte/Datei Pfad und Hinweise

Zertifikat

D:\ForcamForce\app\config\.keystore

Properties

D:\ForcamForce\app\config

Common
Properties

D:\ForcamForce\app\config\common.properties

Beispiel (Auszug):

#https
https.enabled=true

#keystore
keystore.password=FQNLul6Qk68h+htMIJbOXILh1RYnA=
keystore.path=E:\ForcamForce\app\config\.keystore

#ssl

#ffworkbench
ffworkbench.private.host=localhost
ffworkbench.private.path=ffworkbench
ffworkbench.private.port=15080
ffworkbench.private.protocol=http
ffworkbench.public.host=SERVERNAME
ffworkbench.public.path=ffworkbench
ffworkbench.public.port=15443
ffworkbench.public.protocol=https

Customized
Properties

D:\ForcamForce\app\config\customized.properties

Hier werden Anderungen an den Standard-Einstellungen gespeichert. Damit
stehen die Einstellungen fir FFSetup bei einem Update zur Verfligung.

Beispiel (Auszug):

#common

common.keystore.password=9p424LmjSrwoOdERiVIHgYrvUuM=
common.keystore.path=F:\ForcamForce\app\config\.keystore

Konfiguration
Tomcat

Die ,,server.xml”“ werden bei der Installation generiert (Im Schritt ,,Application

Installation)
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D:\ForcamForce\app\ffworkbench-tomcat\server.xml

Beispiel (Auszug):

<l--- HTTPS connector -->
<Connector port="15443"

sslProtocol="TLS"
keystoreFile="E:\ForcamForce\app\config\.keystore"
keystorePass="FQNLul6Qk682zx5iRmsMIJbOXILh1RYnA="
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5 Einschrankungen bei der Verschliisselung

Fiir folgende Dienste werden die Kommunikationsendpunkte in der MES FLEX nicht verschliisselt:
—  Message Broker (ActiveMQ)
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6 Anhang

6.1 Dokument-Konventionen

Tabelle 3: Verwendete Schriftarten, Formatierungen und Zeichen

Konvention Beschreibung
Fettschrift Die Bezeichnungen von Schaltflachen und Optionen sind
fettgeschrieben.
Kursivschrift Hervorgehobene Worter sind kursivgeschrieben.
Jeder angegebene Pfad ist auf FORCE MES LITE bezogen. In Klammern
Pfad . e .
ist das jeweilige Modul aufgefiihrt.
Werte/ Mengen, die nicht ndher spezifiziert sind (z.B. durch Zusitze wie
Werte/Mengen Soll/Ist), beziehen sich auf erfasste Daten.
lcons Bei einer Funktion, die iber ein Icon dargestellt ist, wird auf das Icon als

Objekt referiert.

Alternativer Handlungsschritt | Alternative Handlungsschritte sind durch Oder getrennt.

Unterschritte einer Handlung sind eingerlickt und tragen einheitliche
Symbole pro Handlungsebene. Die Reihenfolge der Ebene ist:

. q 1.
Unterschritte einer Handlung a
i
1. usw.
Handlungsresultat Handlungsresultate sind durch = gekennzeichnet.
Voraussetzungen Voraussetzungen sind durch v gekennzeichnet.
Warnungen Warnungen sind durch A gekennzeichnet.
Hinweis Hinweise sind durch @ gekennzeichnet.
Tipps Tipps sind durch @ gekennzeichnet.
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6.2 Abklirzungen und Begriffe

Tabelle 4: Abkiirzungen und Begriffe

SSL Secure Socket Layer

Verschlisselungsprotokoll fur die Transportschicht des Internets. Die
Datenstrome zwischen Client und Server werden verschlisselt.

TLS Transport Layer Security

Verschlisselungsprotokoll fur die Transportschicht des Internets. Die
Datenstrome zwischen Client und Server werden verschlisselt.

TLS ist das Nachfolgeprotokoll von SSL.

SFT Shopfloor Terminal
CA Certificate Authority
Keystore Repository von Zertifikaten
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6.3 Abbildungsverzeichnis

Bild 1: Ubersicht — VerschliiSSEIUNG GBI SSL..........c.ccuevereeeeiieeeeerereresereeiesssesesesesesesesessssissssesesesasesesesssssasans 4
Bild 2: Server Access (Standard-Konfiguration flr TOMCQAT)...........ccoveeveeieeieniesiesiiese ettt 9
Bild 3: Private Access Ports (Standard-KONfiQUration)..............cceieeveeseeieeieeiesiiesiiesie ettt 9
Bild 4: Private Access Ports (Standard-KoNfiQUration)................ccueeeeecuueeeeeieieesiieeeeceeaeeeiaeaessiseeaesseaaeesseaeesseeans 10
Bild 5: FFSetup: Zertifikat generieren oder NOCAIAAEN ...............ccveeeeeueeeeeeiie e eeee e et e e e e caaeesreeaas 11
Bild 6: Selbstsigniertes Zertifikat generieren (BEISPIEI)..............occueeeeeuveeeeiieieesiieeeeseeeeesteaeeseeeeesaeaeesaeaeesseeans 12
Bild 7: Generiertes Zertifikat (BEISPIeI) ...........cueuieieeuiereeeeee ettt ettt ettt 12
Bild 8: Vollqualifizierter DOMEGNENNGAME............coocueeeueeeiiieeeeee ettt ettt ettt e saneenanees 13
Bild 9: ZErtifikQt NOCRIAUEN........ccc.eeeiieeeeeeeeeee ettt ettt ettt et ettt e naneenanees 14
Bild 10: FFSetup: Vorhandende ZEertifiKQte ............c.oooeeeueeeieeeiiieee ettt ettt 14
Bild 11: FFSetup Update: Aktuell verwendetes Zertifikat .............ueeecuueeeeciueieesiieeeeeiieeeciteeeeseeeeesteaeesaaasssaeans 15

Handbuch- SSL/TLS/HTTPS Sichere Kommunikation zwischen Komponenten Seite: 21/21



	1 Über dieses Handbuch
	1.1 Zielgruppe und Vorkenntnisse

	2 Sichere Netzwerkkommunikation
	2.1 Kommunikation über SSL/TLS
	2.2 Zertifikate
	2.2.1 CA-signierte Zertifikate
	2.2.2 Selbstsignierte Zertifikate in einer Domäne
	2.2.3 Selbstsignierte Zertifikate
	2.2.4 Übersicht: Zertifikate und Einsatzgebiete

	2.3 Keystore

	3 Voraussetzungen auf Kundenseite
	3.1 Bereitstellung von Zertifikaten
	Allgemeine Anforderungen
	Technische Anforderungen


	4 Konfiguration
	4.1 Neuinstallation (FFSetup)
	4.1.1 Port-Konfiguration
	Server Access Ports
	Private Access Ports
	Public Access Ports

	4.1.2 HTTPS-Zertifikat
	Zertifikat generieren
	Zertifikat hochladen


	4.2 Update mit FFSetup
	4.3 Verzeichnisse und Dateien

	5 Einschränkungen bei der Verschlüsselung
	6 Anhang
	6.1 Dokument-Konventionen
	6.2 Abkürzungen und Begriffe
	6.3 Abbildungsverzeichnis


